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PORTARIA NORMATIVA N° 105, DE 06 DE FEVEREIRO DE 2025

Dispbe sobre a Politica de Backup e
Recuperacdo de Dados Digitais no ambito da
Universidade Federal de Sdo Jodo del-Rei -
UFSJ.

O REITOR DA UNIVERSIDADE FEDERAL DE SAO JOAO DEL-REI -
UFSJ, no uso de suas atribui¢cdes legais e estatutarias, e considerando:

- Decreto n°. 9.637, de 26 de dezembro de 2018 - Institui a Politica
Nacional de Segurancga da Informacgao.

- Decreto n°. 10.332, de 28 de abril de 2020 - Institui a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das
entidades da administracdo publica federal direta, autarquica e fundacional e da
outras providéncias.

- Decreto n°. 12.069, de 21 de junho de 2024 - Dispde sobre a
Estratégia Nacional de Governo Digital e a Rede Nacional de Governo Digital —
Rede Gov.br e institui a Estratégia Nacional de Governo Digital para o periodo de
2024 a 2027.

- Instrugdo Normativa N° 01/GSI/PR, de 27 de maio de 2020 - Dispbe
sobre a Estrutura de Gestdo da Seguranca da Informacdo nos 6rgdos e nas
entidades da administragcéo publica federal.

- Instrucdo Normativa N° 03/GSI/PR, de 28 de maio de 2021 - Dispde
sobre os processos relacionados a gestao de seguranga da informacgéo nos 6rgaos
e nas entidades da administragao publica federal.

- Lei n°. 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de
Dados Pessoais — LGPD.

- Lei n°. 12.527, de 18 de novembro de 2011 — Regula o acesso a
informacgodes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no
§ 2° do art. 216 da Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro
de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n°
8.159, de 8 de janeiro de 1991; e da outras providéncias.

- Lei n°. 14.129, de 29 de marco de 2021 - Dispde sobre principios,
regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica e altera a Lei n° 7.116, de 29 de agosto de 1983, a Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacédo), a Lei n°® 12.682, de 9 de julho de
2012, e a Lei n°® 13.460, de 26 de junho de 2017.

- Norma ABNT NBR ISO/IEC 27002:2013. Tecnologia da informagao -
Técnicas de seguranga - Codigo de pratica para a gestdo da seguranca da
informacéo.

- Norma ABNT NBR ISO/IEC 27001:2013. Tecnologia da informagao -
Técnicas de seguranga - Sistemas de gestdo de seguranga da informagéo -
Requisitos.

- Técnicas de seguranga — Extensdo da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informacdo —
Requisitos e diretrizes.

Portaria GSI/PR N° 93, de 18 de outubro de 2021 - Aprova o glossario de
seguranga da informacéao.
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- Norma complementar n°. 04/INO1/DSIC/GSI/PR, Gestao de Riscos
de Segurancga da Informagédo e Comunicagdes
- Norma complementar n°. 06/INO1/DSIC/GSIPR, Gestdao de
Continuidade de Negdcios em Seguranga da Informacéo e Comunicagdes
- Norma complementar n°. 07/INO1/DSIC/GSIPR, Estabelece as
Diretrizes para Implementagcdo de Controles de Acesso Relativos a Seguranga da
Informagdao e Comunicagdes, nos 6rgaos e entidades da Administracao Publica
Federal, direta e indireta — APF,
- 0 que consta do Processo n° 23122.017301/2024-77,

RESOLVE:
Art. 1° Disciplinar, regulamentar, no ambito da UFSJ, e nos termos do
Anexo | a esta portaria, a Politica de Backup e Recuperagao de Dados Digitais.

Art. 2°. Os casos omissos nesta portaria serao resolvidos pelo Comité
Gestor de Tecnologia da Informagéo - CGTI - da UFSJ.

Art. 3° Esta portaria entra em vigor no primeiro dia utili do més
subsequente a data de sua publicagao
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ANEXO |
Politica de Backup e Recuperacao de Dados Digitais

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Secéo |
Do Obijetivo

Art. 1° A Politica de Backup e Recuperagdo de Dados Digitais
objetiva instituir diretrizes, responsabilidades e competéncias que visam a
seguranga, protecdo e disponibilidade dos dados digitais custodiados pelo
Nucleo de Tecnologia da Informagao (NTInf) e formalmente definidos como de
necessaria salvaguarda na UFSJ, para manter a continuidade do negocio. No
sentido de assegurar a missdo da instituicdo, é fundamental estabelecer
mecanismos que permitam a guarda dos dados e sua eventual restauragdo em
casos de indisponibilidades ou perdas por erro humano, ataques, catastrofes

naturais ou outras ameacas.

Secao ll
Dos Termos e Definicdes
Art. 2° Para os efeitos desta Politica de Backup e Recuperagao de

Dados Digitais e de suas regulamentagdes, aplicam-se as seguintes definigdes:

| - Administrador de Backup: pessoa fisica que administra os servigos
correspondentes a area de abrangéncia do backup;

Il - Ativos: tudo que tenha valor para a organizagao, material ou nao;

[Il - Autenticidade: propriedade pela qual se assegura que a informacgao foi
produzida, expedida, modificada ou destruida por uma determinada pessoa
fisica, equipamento, sistema, 6rgdo ou entidade;

IV - Backup: conjunto de procedimentos que permitem salvaguardar os
dados de um sistema computacional, garantindo guarda, protecéo e
recuperacao. Tem a fidelidade ao original assegurada. Esse termo também
é utilizado para identificar a midia em que a copia é realizada;

V - Computacdo em Nuvem: modelo de fornecimento e entrega de
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tecnologia de informagao que permite acesso conveniente e sob demanda
a um conjunto de recursos computacionais configuraveis, sendo que tais
recursos podem ser provisionados e liberados com minimo gerenciamento
ou interagao com o Provedor de Servigos de Nuvem (PSN);

VI - Confidencialidade: propriedade pela qual se assegura que a
informagao nao esteja disponivel ou ndo seja revelada a pessoa, a sistema,
a orgao ou a entidade n&o autorizados nem credenciados;

VIl - Disponibilidade: propriedade pela qual se assegura que a informacéao
esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, érgdo ou entidade devidamente autorizados;

VIII - Gestdo de Continuidade de Negdcios em Seguranga da Informacgao:
processo que identifica ameagas potenciais para uma organizagao e o0s
possiveis impactos nas operagdes de negocio, caso estas ameacgas se
concretizem. Esse processo fornece uma estrutura para que se desenvolva
uma resiliéncia organizacional capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputagado, a marca
da organizagao e suas atividades de valor agregado;

IX - Integridade: propriedade pela qual se assegura que a informagao néo
foi modificada ou destruida de maneira ndo autorizada ou acidental,

X - Midia: mecanismo em que dados podem ser armazenados. Além da
forma e da tecnologia utilizada para a comunicagao - inclui discos opticos,
magneéticos, CDs, fitas e papel, entre outros. Um recurso multimidia
combina sons, imagens e videos;

XI - Provedor de Servicos de Nuvem (PSN): ente, publico ou privado, que
fornece uma plataforma, infraestrutura, aplicativo, servicos de
armazenamento ou ambientes de tecnologia da informagé&o baseados em
nuvem;

XII - Servigos de Tecnologia da Informagao (TIC): provimento de servigos
de desenvolvimento, de implantagéo, de manutencao, de armazenamento e
de recuperacdo de dados e de operagcdo de sistemas de informacgao,
projeto de infraestrutura de redes de comunicagédo de dados, modelagem
de processos e assessoramento técnico necessarios a gestdo da

informacéo;
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Secao lll
Do Escopo
Art. 3° Esta politica se aplica a todos os dados no ambito da UFSJ, sob

governanca e responsabilidade do NTInf.

Paragrafo unico. Na&o serdo salvaguardados nem recuperados dados
armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer
outros dispositivos fora dos datacenters mantidos pelo NTInf, ficando estes sob a

responsabilidade do individuo que usa o(s) dispositivo(s).

Art. 4° A salvaguarda dos dados em formato digital pertencentes a
servigos de Tecnologia da Informagéo e Comunicagéo (TIC) da UFSJ podera ser
realizada por meio de contratagdo de Provedor de Servicos de Nuvem (PSN) e
devera estar garantida no instrumento juridico formalizado entre a UFSJ e outras

entidades, publicas ou privadas.

Art. 5° Os servicos de TIC criticos da UFSJ devem ser formalmente

aprovados pelo Comité Gestor de Tecnologia da Informacao (CGTI) da UFSJ.

§1° Ficam previamente estabelecidos como servicos de TIC criticos da
UFSJ: os bancos de dados, os cédigos fontes de sistemas desenvolvidos

pela UFSJ e os servidores de arquivos.

§2° O NTInf deve designar um servidor efetivo como responsavel técnico
por cada servigo de TIC critico da UFSJ, que deve auxiliar o Administrador

de Backup na implantagdao e manutengao da politica de backup.

Art. 6° A salvaguarda dos dados em formato digital pertencentes a
servigcos de TIC da UFSJ, mas custodiados por outras entidades, publicas ou
privadas, como nos casos de servicos em nuvem, deve estar garantida nos

acordos ou contratos que formalizam a relacéo entre os envolvidos.
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CAPITULO Il

OPERACOES
Secao |
Dos Principios Gerais
Art. 7° Esta politica é norteada pelos principios basicos da Politica de
Seguranca da Informacdo e Comunicagao (POSIC) da UFSJ, que considera os
principios da confidencialidade, da disponibilidade, da integridade, e da

autenticidade.

Art. 8° Esta Politica de Backup e Recuperagao de Dados Digitais deve
estar alinhada com uma gestdo de continuidade de negocios em nivel

organizacional.

Art. 9° As rotinas de backup devem ser orientadas para a restauragao dos
dados no menor tempo possivel, principalmente quando da indisponibilidade de

servigos de TIC criticos da UFSJ.

Paragrafo unico. Podem ser utilizadas técnicas de compressao de dados,
contanto que o acréscimo no tempo de recuperagdo dos dados seja

considerado aceitavel pelos responsaveis pelos servigcos de TIC.

Art. 10. As rotinas de backup devem possuir requisitos minimos,
diferenciados de acordo com o tipo de servico de TIC ou dado salvaguardado,

dando prioridade aos servigos de TIC criticos da UFSJ.

Art. 11. Cabe aos responsaveis prever a realizagdo de testes periddicos
de restauragéo, no intuito de averiguar os processos de backup e estabelecer

melhorias.

Art. 12. Deve-se inutilizar as midias defeituosas, ou aquelas que nao
serao mais utilizadas, antes do descarte, a fim de impossibilitar a recuperacao

dos dados por terceiros.
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§ 1° O NTInf deve garantir que a midia ndo contenha mais imagens de
backup ativas e que os conteudos, atuais ou anteriores, ndo possam ser
lidos ou recuperados por terceiros nao autorizados.

§ 2° O NTInf deve providenciar a destruicdo fisica da midia antes do

descarte.

Art. 13. Em situacbes em que a confidencialidade é importante e a
encriptacao é tecnicamente viavel, as copias de segurangca devem ser protegidas

por meio de encriptacao.

Art. 14. As rotinas de backup devem utilizar solugbes proprias e

especializadas para este fim, preferencialmente de forma automatizada.

Art. 15. Os ativos envolvidos no processo de backup sao considerados

ativos criticos para a UFSJ.

§ 1° Compete ao NTInf providenciar, com as justificativas pertinentes, a
aquisicao de equipamentos necessarios para manter o parque de ativos
atualizado e em quantidade necessaria ao atendimento das demandas da
UFSJ.

§ 2° As unidades de armazenamento dos backups devem ser
acondicionadas em locais apropriados, com controle de fatores ambientais
sensiveis, como umidade e temperatura, e com acesso restrito a pessoas
autorizadas pelo NTInf.

§ 3° As unidades de armazenamento utilizadas na salvaguarda dos dados
digitais devem considerar as seguintes caracteristicas dos dados
resguardados:

| - a criticidade do dado salvaguardado;

Il - o tempo de retencdo do dado;

lIl - a probabilidade de necessidade de restauracéo;

IV - o tempo de recuperagéo de dados - Recovery Time Objective (RTO);

V - o custo de aquisicdo da unidade de armazenamento de backup; e

VI - a vida util da unidade de armazenamento de backup.
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§ 4° A execucgao das rotinas de backup deve envolver a previsdo de

ampliacdo da capacidade dos dispositivos envolvidos no armazenamento.

Art. 16. O administrador de backup deve identificar a viabilidade de
utilizacdo de diferentes tecnologias na realizacdo das coépias de seguranga,

propondo a melhor solugdo para cada caso.

Secao Il

Da Frequéncia e Retengao dos Dados

Art. 17. Os backups dos servigos de TIC da UFSJ devem ser realizados
utilizando ao menos uma das seguintes frequéncias temporais:
| — diaria;
[l — semanal;
[l — mensal; ou

IV —anual.

Art. 18. Os servigos de TIC da UFSJ devem ser resguardados sob um
padrao minimo, o qual deve observar a correlagao frequéncia/retencdo de dados
estabelecida a seguir:

| - Diaria: 1 més;
Il - Semanal: 2 meses;
lIl - Mensal: 6 meses;

IV - Anual: 2 anos.

Paragrafo unico. Especificidades dos servigcos de TIC podem demandar
frequéncia e tempo de retencio diferenciados, que devem ser determinados pelo

Administrador de Backup.

Art. 19. A alteracao das frequéncias e tempos de retencao definidos nesta
secao deve ser precedida de solicitagao e justificativa formais, encaminhadas ao
Administrador de Backup da UFSJ.
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Paragrafo unico. A aprovagao para execugao da alteragao referida no caput

depende da anuéncia do CGTI.

Art. 20. A recuperacao de dados n&o sera viabilizada em caso de perdas

anteriores a conclusao da copia de seguranca.

Paragrafo unico. Dados criados ou modificados entre execug¢des de cdpias

de seguranga subsequentes nao serao protegidos por solugdes de backup.

Art. 21. Os responsaveis pelos dados deverao ter ciéncia dos tempos de
retencdo estabelecidos para cada tipo de informacdo, e os Administradores de

Backup deverao zelar pelo cumprimento das diretrizes estabelecidas.

Art. 22. Salvo indicacdo em contrario, aprovada pelo Administrador de
Backup, o backup dos dados dos servigos de TIC da UFSJ deve ser feito de
acordo com a seguinte programagao padrao:

| - Backup incremental diario (sabado a quinta-feira), armazenado no local.
Il - Backup diferencial semanal (sexta-feira), armazenado local e
externamente.

lIl - Backup completo mensal, armazenado local e externamente.

Art. 23. O Administrador de Backup deve considerar o impacto da
execucao das rotinas de backup sobre o desempenho da rede de dados da
UFSJ, garantindo que o trafego necessario as atividades de backup nao

ocasione indisponibilidade dos demais servigos de TIC da UFSJ.

Art. 24. A execugao do backup deve concentrar-se, preferencialmente, no

periodo de janela de backup.

Paragrafo unico. O periodo de janela de backup deve ser determinado pelo
Administrador de Backup, em conjunto com servidor designado pelo chefe
do Setor de Internet e Redes (SETIR).
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Dos Testes de Backup

Secao Il

Art. 25. Os backups devem ser testados periodicamente, com o objetivo
de garantir a sua confiabilidade e a integridade dos dados salvaguardados.

§ 1° Os backups devem ser validados e certificados, preferencialmente de
maneira automatica, imediatamente apds a execucéo da copia.
§ 2° O responsavel técnico pelo servico de TIC deve confirmar a
integridade do backup.
§ 3° Em caso de falha, o responsavel técnico pelo servico de TIC deve
tomar as devidas providéncias.
§ 4° Diariamente, os logs de backup devem ser revisados em busca de
erros ou duragdes anormais, e em busca de
oportunidades para melhorar o desempenho do backup.
§ 5° O NTInf deve manter registros de backups e testes de restauragao
para demonstrar conformidade com esta politica.
§ 6° Os testes devem ser realizados para todos os backups dos ambientes

de producgéo.

Art. 26. Além das validacbes automatizadas, os pontos de restauracao
dos sistemas institucionais devem passar por inspecao e validagdo manual

sempre que o responsavel técnico julgar necessario.

Secao IV

Dos Procedimentos de Restauragao do Backup

Art. 27. O atendimento de solicitagcdes de restauragcao de arquivos, e-mails e
demais formas de dados devera obedecer as seguintes orientagdes:
| - A solicitacdo de restauragdo de dados deve sempre partir do
responsavel pelo recurso ou responsavel pelo servico de TIC que gera,
manipula e armazena os dados, por meio de registro de chamado no
Sistema de Abertura de Chamados (SAC) do NTInf.
Il - A restauracdo de dados somente sera possivel nos casos em que estes

tenham sido atingidos pela estratégia de backup.
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[l - A solicitagdo de restauragao de dados que tenham sido salvaguardados
depende de autorizagdo prévia e formal dos respectivos gestores das
informacoes.

IV - O Administrador de Backup tera a prerrogativa de negar a restauragao
de dados cujo conteudo nao seja condizente com a atividade institucional,
sendo permitido ao gestor da unidade do demandante apresentar recurso

da negativa ao CGTI.

Art. 28. O tempo de restauragdao € proporcional ao volume de dados
necessarios para a restauracado e a capacidade de processamento dos ativos de
backup da UFSJ.

CAPITULO Il
DA GOVERNANCA E RESPONSABILIDADES

Art. 29. A governanga e a responsabilidade na garantia do pleno

funcionamento do servico de backup da UFSJ devem ser do NTInf.

Art. 30. O Administrador de Backup deve ser capacitado para as

tecnologias, procedimentos e solugdes utilizadas nas rotinas de backup.

Paragrafo unico. O Administrador de Backup deve ser designado, dentre os

servidores efetivos do NTInf, pelo diretor do NTInf.

Art. 31. Sao atribuicbes do Administrador de Backup:
| - propor solugbes de coépia de segurangca dos dados gerados ou
manipulados pelos servigos de TIC criticos, mantidos
pela UFSJ;
Il - providenciar a criagao e manutengao dos backups;
[l - configurar as solugdes de backup;
IV - manter as unidades de armazenamento de backups preservadas,
funcionais e seguras;

V - definir os procedimentos de restauragao e auxiliar a sua execugao;

11
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VI - verificar diariamente os eventos gerados pela solugdo de backup,
tomando as providéncias necessarias para remediacdo de eventuais falhas;
VII - tomar medidas preventivas para evitar falhas;

VIII - reportar imediatamente a Direcdo do NTInf os incidentes ou erros que
causem indisponibilidade ou impossibilitem a execuc¢ao ou restauragao de
backups;

IX - gerenciar mensagens e registros de auditoria (logs) diarios dos
backups;

X - disponibilizar informagbdes que subsidiem as decisdes referentes a
gestdo de capacidade relacionada aos backups;

XI - configurar a execugéo dos testes de restauragao;

XII - restaurar ou recuperar os backups em caso de necessidade; e

XIII - operar e manusear as unidades de armazenamento de backups.

Art. 32. Sao atribuicbes dos responsaveis pelos servigos de TIC criticos
da UFSJ:

| - identificar os dados (bancos de dados, cédigos fontes, servidores de
arquivos etc.), relacionados a cada servico de TIC sob sua
responsabilidade, que deverdo ser salvaguardados por meio de rotinas de
backup;
Il - solicitar a implementagao de rotina de backup para cada servigo de TIC
sob sua responsabilidade, por meio do registro de chamado no Sistema de
Abertura de Chamados (SAC) do NTInf;
[l - dar permissdo ou fornecer usuario de acesso ao Administrador de
Backup para instalar e configurar as ferramentas no ambiente onde
residem os dados que serao incluidos na rotina de backup;
IV - auxiliar o Administrador de Backup na definicdo dos procedimentos de
restauracdo de backups relacionados aos servicos de TIC sob sua
responsabilidade;
V - auxiliar o Administrador de Backup na configuragao ou implementagao
dos testes de restauracdo de backups relacionados aos servigos de TIC
sob sua responsabilidade;

VI - validar o resultado dos testes de restauracéo de backups relacionados
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a cada servico de TIC sob sua responsabilidade e comunicar ao
Administrador de Backup sobre o resultado das validacdes realizadas;
VIl - solicitar inclusdes ou remocdes de dados das rotinas de backup dos

servigcos de TIC sob sua responsabilidade, sempre que necessario;

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 33. Os casos omissos e as duvidas surgidas na aplicagao do disposto
nesta Politica de Backup e Recuperacdo de Dados Digitais deveréo ser tratados
pelo NTInf da UFSJ.

Art. 34. A Politica de Backup e Recuperacdo de Dados Digitais deve ser

revisada pelo NTInf no periodo maximo de 4 (quatro) anos de sua publicagao.
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	RESOLVE:

